北京市工业技师学院整改报告

北京市公安局朝阳分局网络安全保卫大队：
	 2015年11月26日下午3：20接到贵单位的信息系统安全等级保护限期整改通知书后，我单位意识到发生安全问题造成的重大影响及后果，对整改通知书中的安全问题第一时间进行了处置，对网站信息系统安全隐患进行了全面的排查，就排查中发现的问题进行了全面整改。具体情况如下：
一、我单位是北京市工业技师学院，属北京化工集团主管，主要开展技师培养工作。现产生安全问题的系统是校内数据中心系统，该系统主要负责维护学院内部相关的教学信息数据。由于在系统运行中没有关闭远程登录功能，导致系统受到攻击。
二、本单位对通报的安全问题已进行全面核实。对于整改通知中提出的问题确认属实。事发系统目前已关闭远程登录功能，数据库务器密码已经更改并加固，删除恶意脚本文件，同时，在整改过程中，还发现了SQL注入攻击，并重新设置了防火墙，部署了入侵检测系统。
三、信息中心接到公安局的整改通知后，第一时间上报学院办公室和学院领导，院领导对此问题相当重视，并下达按公安局要求进行整改的命令，指示信息中心抓紧时间实施补救措施。信息中心一方面自己核查问题，并通知相关技术支持企业派技术人员到校进行问题分析与处理，经对事发系统分析，主要存在两个漏洞问题，一是服务器密码过于简单，二是在服务器中存在利用路径写shell脚本。现已就上述问题进行了修复，服务器密码已更改为复杂密码,Shell脚本程序现已删除。同时，在修复系统过程中发现的其它漏洞也已及时的实施了修复补救。
四、本单位开展了其他风险隐患排查工作，主要包括：服务器、软件系统、网络运行等信息资产底数摸排；及时疏理和补充相应规章制度，对服务器和网络做了灾难备份与恢复的应急方案，对防火墙进行了策略更新等。目前未发现其他隐患。
五、对于短时间不能或无法整改的信息安全等保认定问题，向学院领导做了汇报和请示，并向化工集团企业运行部做了汇报，领导同意在2016年下拨经费，实施等级保护认定工作，信息中心按照要求制定了信息安全等级保护工作方案，计划在2016年五月份前聘请第三方入校实施等级保护工作，九月份完成等级保护的认定工作。同时，学院领导强调加强技术人才的培养和引进工作的重要性，要求在2016年对信息中心技术人员进行信息安全培训。
对于在此期间发生的信息安全问题，本单位将承担全部责任。
特此报告！
北京市工业技师学院（公章）
2015年12月3日
